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Terminoldégia — Ochrana
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ochrana (angl.: Protection) Starostlivost o odvratenie
nebezpecenstva, Skodlivych vplyvov, zjavov: poziarna
0., vojenska o., 0. zivotného prostredia, o. proti
povodni, o. pred nepriatelom, alebo ako prostriedok
(osoba, zariadenie ap.) na chranenie”.

V pripade ochrany majetku ide o proces navodenia
stavu bezpecnosti/istoty s vyuzitim ochrannych
opatreni, ktoré smeruju k prekazeniu akejkol'vek
cinnosti alebo udalosti, ktora je v rozpore so
zaujmami vlastnika tohto majetku.




Terminoldégia - Bezpecnost

» Proces ochrany je Uzko spojeny s bezpecnostou (angl.
Security, Safety).

» 'V spojitosti s ochranou hmotného majetku sa hovori
o fyzickej alebo objektovej bezpecnosti (angl.: Physical
Security).

» 'V spojitosti s ochranou nehmotného majetku sa hovori
o informacnej bezpecnosti (angl.: Information
Security).




Systém ochrany majetku

v

Slovenske, resp. ceské pravne predpisy nie su
jednotné pri pomenovani systéemu urceného na
ochranu majetku.

JAtomovy“ zakon hovori o systéme fyzickej ochrany.
Zakon o sukromnej bezpecnosti ako aj zakon
o bankach pouzivaju pojem zabezpecovaci systém.

Zakon o ochrane utajovanych skutocCnostiach a jeho
vykonavacie vyhlasky hovoria 0 systéme
bezpecnostnych opatreni.




Systém ochrany majetku

>
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Pojem bezpecnostny systém sa v slovenskych
pravnych predpisoch dava do suvislosti
s bezpecnostnym systémom statu.

V slovenskej odbornej literature su najCastejSie
zauzivané terminy ako bezpecnostny systém resp.
integrovany bezpecnostny systém alebo systém
ochrany objektu.

V anglickej odbornej literatire sa moézeme stretnit
najcastejSie s dvoma terminmi, ktoré by popisovali
systém urceny na ochranu majetku. Ilde o Physical
Protection System a Security System.




Systém ochrany majetku

» Vo svojej podstate je obsah jednotlivych  definicii
rovnaky.

» | ked pojem systém ochrany majetku, nie je v nasich
podmienkach tak zauzivany, tak najvernejsie vystihuje
anglicky preklad pojmu Physical Protection System,
ktory sa zacal pouzivat uz v 70. rokoch minulého
storoCia v suvislosti s ochranou atomovych zariadeni
proti umyselne konajucim narusitel'om.

» NeSlo iba o hrubu silu ale o prave komplex
ochrannych opatreni.




Systém ochrany majetku

Systém ochrany majetku v SirSom kontexte svojich moznych
podob, mozno chapat ako:

system ochrany hmotneho a nehmotného majetku,
realizovany Eouzrcvl_m mechanicko-technickych, softvérovych,
personalnych a rezimovych opatreni,

system ochrany osO6b (napr. BOZP, ochrana vladnych
a ustavnych cCinitel'ov),

systém ochrany informacnych systémov (napr. ochrana
osobnych udajov),

system technickej (technologickej) bezpecnosti (napr.
prevencia zavaznych priemyselnych havarii),

systém protipoziarnej ochrany,

systém ochrany zivotného prostredia,

systém ochrany utajovanych skutocnosti,

systém ochrany d'alSich bezpecnostnych zaujmov.



Systém ochrany majetku
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Predmetom nasho blizsieho zaujmu je problematika
ochrany majetku, pred hrozbami ktorych zdrojom je
cielavedome konajuca fyzicka osoba, preto pod
pojmom systém ochrany majetku budeme chapat
systém realizovany mechanicko-technickymi,
persondlnymi a rezimovymi ochrannymi opatreniami
resp. prvkami.




Systém ochrany majetku

Ochranné opatrenia a prvky tvoriace ochranny systém
mozno rozdelit na:

» pasivne prvky ochrany:
- pasivne prvky predmetovej ochrany,
- pasivne prvky plast ovej ochrany,
- pasivne prvky obvodovej ochrany,

» aktivne prvky ochrany,

» prvky fyzickej ochrany,

» rezimovo-organizacné opatrenia.




Systém ochrany majetku

Pasivne prvky ochrany

Prvky fyzickej
ochrany
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opatrenia
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kova schéma efektivneho bezpecnostného systému



Systém ochrany majetku

» Pasivne prvky ochrany patriace do skupiny klasickej
ochrany, reprezentuju mechanické zabranné
prostriedky - MZP :

- stavebné konstrukcie,

- otvoroveé vyplne,

- bezpecnostné uschovné objekty,

- uzamykacie systémy,

- bezpecnostné skla resp. folie,

> iné bariéry (napr. retardéry, ploty).




Systém ochrany majetku

» Aktivne prvky ochrany, patriace do skupiny technicke;
ochrany, reprezentuju poplachové systemy - PS resp.
PSN - (angl.: Alarm Systems), medzi ktoré patri:

- elektricky zabezpecovaci systém - EZS, tiesnové
hlasice, zadymovacie zariadenia - (angl.: Intruder
Alarm System),

- priemyselna televizia - PTV - (angl.: Close Circuit
Television; skr. CCTV),

- systém kontroly a riadenia vstupu - SKV - (angl.:
Access Control),

- elektricka poziarna signalizacia - EPS - (angl.: Fire

Detector System).



Systém ochrany majetku
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Fyzicki ochranu moézme rozdelit na vlastnid ochranu
a fyzicki ochranu zabezpecovanu bezpecnostnymi
sluzbami.

Medzi vlastnd ochranu sa radi napriklad osobny
strazca (angl.: Bodyguard) alebo systéem susedskych
hliadok (angl.: Neighbourhood watch), alebo.
Bezpecnostné sluzby (angl.: Security Services) sa delia
na statne a sukromné bezpecnostné sluzby.




Systém ochrany majetku

» Pasivhe prvky ochrany slizia na odstrasenie,
spomalenie resp. zastavenie neopravnenej osoby resp.
narusitela,

» zatial co aktivne prvky ochrany sluzia na jej naslednu
detekciu.

» 'V osobity'/gfp ﬁripadgch aj aktivne prvky ochrany mozu

ulo

suplovat u pasivnych prvkov ochrany.

» Neoddelitelnou sucastou ochranného systému si
pgvk}{' fyzickej ochrany, ktoré zabezpecuju vcasny
zasah a zadrzanie neopravnenej osoby.

» Prvky rezimovej ochrany zabezpecuju spravne
a efektivne fungovanie existujucich ochrannych
opatreni.




Pravne aspekty ochrany majetku

» Vo vsSeobecnosti povinnost ochrany majetku deklaruje
Ustava, zdkon o sprdve majetku 3$tatu, zdkon o majetku
vyssich uzemnych celkov, zakon o majetku obci, Zakonnik
prace a Obciansky zakonnik.

» Zo zakona o sprave majetku [278/1993] vyplyva, ze spravca
majetku Statu je povinny vyuzivat vsetky pravne prostriedky
na jeho ochranu a dbat, aby nedoslo najma k jeho
poskodeniu, strate, zneuzitiu alebo zmenseniu.

» Rovnako aj zakony o majetku VUC a obci [446/2001],
[138/1991 Zb.] kladu vysSiemu uzemnému celku resp. obci
povinnost svoj majetok chranit pred poskodenim, zni¢enim,
stratou alebo zneuzitim.

» Zakonnik prace ustanovuje zamestnancovi ako jednu z jeho
zakladnych povinnosti hospodarit riadne s prostriedkami,

ktoré mu zveril zamestnavatel, a chranit jeho majetok

[311/200T1].




Pravne aspekty ochrany majetku
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V pripade pokial je majetok v rukach obcana, definuje jeho
ochranu Obciansky zakonnik.
V Obcianskom zakonniku je deklarované, ze kazdy je

povinny okrem iného pocinat si tak, aby nedochadzalo ku
skodam na majetku.

Dalie vieobecne zavdzné pravne predpisy definuji ochranu
majetku uz v urcitych specifickych oblastiach (napr. ochrana
utajovanych skutocnosti, kriticka resp. obranna

infrastruktura, finan¢né institucie).

Ide o oblasti, kde stat ma dominantny zaujem o
zabezpecenie ochrany svojho ale aj sukromného majetku
pred napadnutim, zneuzitim, poskodenim alebo odcudzenim
inou osobou alebo organizovanou skupinou.




Pravne aspekty ochrany majetku

» V pripade pokial stat nedefinuje pomocou pravnych
predpisov konkrétnu metodiku ochrany majetku, existuje
moznost postupovat napr. podla poistnych podmienok,
alebo navrhov projektantov - technicka sluzba na ochranu
majetku.

» V uvedenych pripadoch kde stat nedefinuje sp6sob ochrany
majetku pred umyselnymi hrozbami, mézeme hovorit o tzv.
sukromnej bezpecnosti (angl.: Private Security).




Pravne aspekty ochrany majetku
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Medzi pravne predpisy, ktoré rieSia oblast sukromnej
bezpeénosti mézeme zaradit aj technickti normu STN/CSN P
CEN/TS 14383-1 az 4, ktora sa zaobera CciniteI'mi
ovplyviujucimi bezpecnost objektov na byvanie, t.j.
rodinnych a bytovych domov.

Uroven ochrany objektu je rozdelena do piatich Grovni.

Urovefn zabezpecenia je definovana na zaklade kvalitativne;
analyzy rizik, ktora hodnoti dva zakladné cCinitele:

uroven potencionalného rizika,

uroven potencinalnej chranenej hodnoty.




Pravne aspekty ochrany majetku

Uroven zabezpecenia objektu

Uroveii 3 3 4 5
potencialneho ) ) 3 4
rizika
1 1 2 3
Uroveii potencialnej chranenej hodnoty




Pravne aspekty ochrany majetku

Uroven Uroven Navrhované preventivne opatrenia[1]
zabezpec rizika
enia
] Velmi Jednoduché mechanické zabezpecenie
nizka
2 Nizka Pridavné mechanické zabezpecenie
3 Stredna Pridavhé mechanické zabezpecenie
a minimalne elektronické zabezpecenie
4 Vysoka Rozsiahle mechanické zabezpecenie
a stredné elektronické zabezpecenie
5 Velmi Rozsiahle mechanické zabezpecenie
vysoka a vysoke elektronické zabezpecenie

1S1€ rozpracovane v STN P CEN/TS 14383-3 tabul'ka 2 Odporucana
no avch a aktivnych prvkov ochrany k stanoveje Girovni




Ochrana majetku z pohladu
utajovanych skutocnosti
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Skutoc¢nost, Ze najvacSia pozornost v pripade ochrany
,Statneho“ majetku je venovana ochrane utajovanych
skutocnosti, potvrdzuje aj fakt, ze tato problematika sa
dotyka priblizne 16% organizacii.

Od svojich prvopociatkov presla ochrana utajovanych

skutocnosti z pohladu objektovej a fyzickej bezpecnosti
niekol'kymi vyvojovymi zmenami.




Ochrana majetku z pohladu
utajovanych skutocnosti
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Hlavny rozdiel medzi pilothou vyhlaskou je v tom, ze
tvorcovia  prvého pravneho predpisu pristupovali
k zabezpeceniu wutajovanych skutocnosti direktivnym
sposobom, co sposobovalo niektorym subjektom problém
pri naplneni litery zakona, ¢i uz z realizacného alebo
financného hladiska.

Pre jednotlivé chranené zaujmy (kategorie ,PTY, T ,D“ a
V9, boli definované konkrétne ochranné opatrenia, ktoré
nebolo mozné vynechat alebo nahradit inymi.




Ochrana majetku z pohladu
utajovanych skutocnosti

» Napriklad pre utajovanu skutocnost kategoérie ,D“ boli
definované nasledovné ochranné opatrenia:

> hranica chraneného priestoru, ktora nie je sucasne hranicou
objektu, musi byt pevnej konstrukcie z tehal alebo tvarnic,
alebo z iného stavebného materialu s porovnatelnymi
vlastnost ami,

- okna, dvere a uzavery musia byt bezpecnostnej triedy 2 podla
STN P ENV 1627 (certifikovany MZP pre stupen utajenia ,D"),

> uzamykaci systém urcCeny na uzamknutie chraneného priestoru
bezpecnostnej triedy 2 podla STN P ENV 1627 (certifikovany
MZP pre stupen utajenia ,D“),

> bezpecCnostny uschovny objekt bezpecnostnej triedy 0 alebo
vyssej vybaveny zamkom typu A podla STN 1143-1
(certifikovany MZP pre stupen utajenia ,D).




Ochrana majetku z pohladu
utajovanych skutocnosti
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Uz v dalSich predpisoch bol tento pristup zmeneny a na
ohodnotenie Urovne ochrany US sa zacal pouzivat bodovaci
systém, ktory umoznoval vyber =z viacerych variantov
zabezpecenia.

Co umoZzhuje vytvarat variabilny systém ochrannych
opatreni podl'a miestnych podmienok.

Na ohodnotenie urovne fyzickej bezpecnosti a objektovej
bezpecnosti sa pouziva bodovaci systém, ktory umoznuje
volit v zavislosti od konkrétnych podmienok taku
kombinaciu bezpecnostnych opatreni, ktora najlepSie
vyhovuje danym podmienkam.

Filozofia takéhoto variantného spésobu fyzickej ochrany je
postavena na tom, aby subjekt nazbieral potrebny pocet
bodov podla svojich miestnych podmienok.




Ochrana majetku z pohladu
utajovanych skutocnosti

Priestor urceny na ukladanie Miera rizika
utajovanych skutocnosti kategorie
D Mala Stredna Velka
Povinné: (S1) + (S2) + (S3) 7 9 10
Povinne: (S4) + (S5) 3 4 4
Nepovinné: (S6 + S7 a zvySenie opatreni 3 3 4
S1 az SS)
Celkovy vysledok 13 16 18




Ochrana majetku z pohladu
utajovanych skutocnosti

I T Eﬁ
; |

e Hranicu objektu tvori obvodovy plast domu, okna na hranici objektu si plastové , 2 vstupy tvoria
vchodové plastové
Obvodové steny a prie€ky na hranici CHP st z plnych tehal hribky min . 150 mm, stropy tvoria
7 Zelezobetonové dosky hriibky 120 mm.
n . Ustredfia, ovladaci panel EZS, priestorovy detektor , magneticky kontakt na dverach , akusticka
[ <>: jednotka na prie&eli objektu)

E‘ Zariadenie fyzického ni Eenia nosi ov informécii

® Bezpecnostné osvetlenie




Ochrana majetku z pohladu
financnych institucii
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Kombinovanu metdodu direktivneho a variantného spo6sobu
zabezpecenia ochrany majetku vyuzivaju financneé institucie
(napr. bankové subjekty).

Narodna banka Slovenska (NBS) vydala opatrenie v ktorom sa
zaoberd analyzou rizik sdvisiacich s bezpecnostou
prevadzkovych priestorov bank.

Tato analyza rizik zahrna v suvislosti s obchodnym miestom
stavebno-technické vyhotovenie objektu, pasivne a aktivne
bezpeCnostné prvky vnutorného/vonkajsieho prostredia,
fyzickid ochranu a organizacno-rezimove opatrenia pre
zamestnancov, klientov a iné osoby.




Ochrana majetku z pohladu
financnych institucii
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Direktivna cast sposobu ochrany majetku bank wvyplyva
priamo zo zakona, ktory uklada bankam zabezpecit
obchodné miesto zabezpecovacim systémom a poplachovym
systémom a napojit ich na stredisko registrovania
poplachov.

Variantnost sposobu zabezpecenia ochrany majetku banky
a klientov spociva v tom, ze zakon uklada prijat dalsie
bezpeCnostné opatrenia, ktoré vyplynu z potrieb analyzy
rizik.




Ochrana majetku z pohladu
financnych institucii
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V pripade pokial celkova uroven rizika je mensia ako vopred
stanovena prahova hodnota uvedena v metodickom
usmerneni, banka musi prijat iba direktivne stanovené
ochranné opatrenia uvedené v zakone.

Avsak v pripade ak celkova uroven rizika je vacsia, banka
musi prijat d'alSie ochranné opatrenia, ktoré priamo znizia
uroven rizika (napr. optimalizovanie penaznej hotovosti
podla prevadzkovych potrieb obchodného miesta,
pouzivanie bezpecnostnych kaziet, prepravnych kontajnerov
a inych technickych prostriedkov urcenych na ochranu
penaznej hotovosti, existencia prostriedkov na
znehodnocovanie penaznej hotovosti, atd’.)




Ochrana majetku z pohladu

| ’
harakteristika jednotlivych faktorov bezpecnosti Uroven rizika
Poloha samostatny objekt ) Vysoké
gbrilil:i;leh spolo¢ny objekt | oddeleny vchod a vychod od spolo¢ného objektu Stredné
spolo¢ny vchod a vychod so spoloénym objektom Nizke
charakterist | mesto nad 50.000 obyvatel'ov Vysoké
ické P rvky mesto nad 10.000 obyvatel'ov Stredné
lokality
obec do 10.000 obyvatel'ov Nizke
vysoky vyskyt 0sob napr. exponovand obytnd a nakupna zéna, nakupné Vysoké
centrum, centrum mesta, blizkost” miest s vysokou
koncentraciou l'udi
stredny vyskyt os6b napr. bezné obytna a nakupna zéna Stredné
nizky vyskyt osob napr. na okraji obce Nizke
zaznamenané lupezné | v poslednych 2 rokoch viac ako 1 v bankéch alebo viac Vysoké
prepadnutia bank alebo | ako 5 v inom objekte v mieste sidla pobocky
inych objektov v poslednych 2 rokoch 1 v bankéch alebo viac ako 4 Stredné
v inom objekte v mieste sidla pobocky
v poslednych dvoch rokoch Ziadne v bankach alebo Nizke
menej ako 3 v inom objekte v mieste sidla pobocky




Ochrana majetku z pohladu
poist ovacich spolocnosti
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Vyznamnym faktorom, ktory ovplyvhuje bezpecnostné
poziadavky na ochranu sukromného ale aj statneho majetku
s podmienky poist ovacich spoloc¢nosti (poist ovni).

Kazda poistovia ma spracované vlastné poziadavky pre
jednotlive druhy ochrannych opatreni s ohfadom na hodnotu
chraneného zaujmu.

Su stanovené nevyhnutné poziadavky, ktoré musi subjekt
splnit, aby poist oviia pristupila k poistnej zmluve.

Na rozdiel od ceskych poistovni, slovenské poistovne
uvadzaju iba druh nevyhnutnych opatreni (napr.
bezpeCnostné dvere, elektricky zabezpecCovaci systém
s prepojenim na stredisko registrovania poplachov), ale uz
neuvadzaju stupen ochrany pre jednotlivé ochranné
opatrenia.




Ochrana majetku z pohladu
poist ovacich spolocnosti

Limit plnenia Vseobecné poziadavky poist’ovni na izemi SR
poist’ovne

Objekt musi byt uzamknuty

do 200 000 Sk

od 200 000 Sk do | Vsetky vstupy musia byt zabezpeCené pevnymi dverami v zarubniach zabezpecenymi

500 000 Sk proti roztiahnutiu, bezpe¢nostnym uzamykacim systémom, ostatné otvory musia byt
zabezpecené beznymi stavebnymi prvkami, cez ktoré nie je mozné vniknut’ bez ich
poSkodenia, otvory chranené¢ sklom musia byt zabezpefené bezpecnostnou foliou
alebo z vnutra osadenou zvarovanou sietou pripevnenou do rdmu okna.

od 500 000 Sk Vsetky vstupy musia byt zabezpefené pevnymi dverami v zarubniach zabezpecenymi
proti roztiahnutiu, bezpe¢nostnym uzamykacim systémom, ostatné otvory musia byt
zabezpecené beznymi stavebnymi prvkami, cez ktoré nie je mozné vniknut’ bez ich
poSkodenia, otvory chranené¢ sklom musia byt zabezpefené bezpecnostnou foliou
alebo z vnutra osadenou zvarovanou sietou pripevnenou do ramu okna. Objekt musi
byt’ zabezpeceny elektrickym zabezpecovacim systémom




Ochrana majetku z pohladu
kritickej infrastruktury
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Nie vSetky subjekty si mozu dovolit zabezpecit svoj majetok
iba na zdklade poziadaviek poist ovacich spolo¢nosti.

Ide o subjekty, ktoré na zaklade svojej Cinnosti vyznamné
zasahuju do chodu statu resp. ovplyvnuju zivoty velkého
poctu ludi - objekty tzv. kritickej resp. obrannej
infrastruktury (angl.. Critical Infrastructure, Defensive
Infrastructure)

Do kritickej infrastruktury patria subjekty, ktorych cinnosti
zasahuju do oblasti zabezpecenia zakladnych tovarov
a sluzieb so sektormi napr. energetiky, dopravy,
zasobovania paliv a surovinami, zdravotnickych sluzieb,
financnych sluzieb, komunikacnych sluzieb atd'.




Ochrana majetku z pohladu
kritickej infrastruktury

» Eurdpska komisia schvalila ,Zelend knihu o Programe na
ochranu kritickej infrastruktury® (Green paper on a European
Programme for Critical Infrastructure Protection - Brussels,
17.11. 2005).

»  Dokument uvadza mozné sposoby zdokonalenia prevencie,
ochrany, pripravenosti a odozvy v ramci ochrany kritickej
infrastruktury v podmienkach EU.




Ochrana majetku z pohladu
kritickej infrastruktury
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V jednej z vyhlasok atomového zakona je stanovené, ze
subjekt musi zabezpecit vhodnou kombinaciou dostatocne
ucinnej elektronickej zabezpecovacej signalizacie
a mechanickych zabrannych  prostriedkov  detekciu
naruSitelov a spomalenie ich postupu, a tak umoznit
zdsahovej jednotke zastavit postup naruSitela esSte pred
jeho manipulaciou s predmetom ochrany.

Tu je zaujimava a dolezita podmienka - esSte pred jeho
manipulaciou s predmetom ochrany

Tento sposob ochrany mo6zeme nazvat variabilnym
sposobom ochrany majetku, t.j. je potrebné pouzit tol'ko
pasivhych a aktivnych prvkov ochrany, aby narusitel bol

zadrzany zasahovou jednotku esSte pred samotnou
manipulaciu s predmetom ochrany.



Ochrana majetku z pohladu
kritickej infrastruktury

» Pre variabilné spdsoby zabezpecenia ochrany majetku boli
vytvorené softvérové nastroje, ktoré vyuzivaju kvalitativho-
kvantitativne  metody, hodnotiace existujuci alebo
navrhovany systém ochrany majetku, vychadzajuc pritom z
urcitych meratel'nych hodnot, ako:

pravdepodobnost detekcie narusitela v urcitom case

a na urcitom mieste PDi (angl.: Probability of Detection),

- Ccas reakcie zasahovej jednotky (angl.: RFT - Response
Force Time),

- prielomova odolnost systému (angl. DT - Delay Time;
Time Remaining),

- pravdepodobnost vcéasnej a spravnej reakcie zasahovej
jednotky PC (angl. Probability of Correct and Timely

Guard Communication).
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Na zaklade tychto udajov byva najcastejsie odhadnuta
pravdepodobnost eliminovania narusitela Pl (angl.:
Probability of Interruption).

V spojenych statoch do roku 2004 bolo vypracovanych 76
studii, metodik, softvérov alebo reportov, ktoré sa zaoberaju
problematikou utokov na subjekty, ktoré prichadzaju do
styku s nuklearnym materialom.

Vacsina tychto studii bola urcena na rozvoj alebo
implementaciu pocitacovych modelov alebo rozhodovacich
stromov, s vyuzitim hlavne stochastickych matematickych
metod (napr. Monte Carlo).
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Ako zakladné metédy na posudzovanie ucinnosti systému
ochrany majetku sa vyuzivaju EASI model (The Estimate of

Adversary Sequence Interruption) a ASD diagram (Adversary
Sequence Diagram),

Tie su integrované v zlozitejSich metodikach, ako su
(softvérové) nastroje SAVI (Systematic Analysis of
Vulnerability to Intrusion) a  ASSESS (Analytic System and
Software for Evaluation of Safeguards and Security).
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Uvedené nastroje pochadzaju z dielne americkych laboratérii
Sandia National Laboratories [www.sandia.gov], spoloCnosti
Sandia Corporation.

Tieto laboratoria sa zaoberaju vyskumom v oblasti
nuklearnych zbrani, vojenskych technoldgii, energetiky
a kritickej infrastruktury a v oblasti narodnej bezpecnosti
a obrany.
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» EASI Model je stochasticka metdda, vyuzivajuca
stredné hodnoty a smerodajné odchylky vyssie
uvedenych casov (DT, RFT), kde vo vzajomnom
vztahu s pravdepodobnostou detekcie, udava odhad
pravdepodobnosti eliminovania narusitela PlI.

» Jeho nevyhodou je ta skutocnost, zZe je schopny
odhadnut pravdepodobnost eliminovania narusitela
iba na jednej ceste narusSenia (angl.: AP - Adversory
Path)

» Za nevyhodu tejto metédy mozno povazovat tu
skutoc¢nost, Ze analyzuje iba jednu vybratu cestu.
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»  Metdda ASD predstavuje metodu pre grafické znazornenie
moznych ciest utoku v strazenom priestore.

»  U&innost ochranného systému je uréena pomocou kriticke;
cesty.

» K analyze tejto cesty je mozné prave vyuzit uz spominanu
metodu EASI.

» Cely proces narusenia byva zaznaceny do tzv. sekvencného
diagramu cesty narusitel'a (angl.: ASD - Adversary Sequence
Diagram.

» K vytvoreniu konkrétnej situacie vyuziva vSeobecny model,
ktory je zobrazeny na obrazku:
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Vonkajsi priestor (angl. Offside)

Priestor s obmedzenym pohybom (angl. Limited area)

Chraneny priestor (angl. Protected area)

Chraneny objekt (angl. Controlled building)

Chranené priestory
(angl. Controlled rooms)

Uschovny objekt
(angl. Target enclosure)

O,

Ciel (angl. Target)
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Priestor /zona (angl. Physical Area) L —— Vstup

Vonkajsi priestor | | | |
Pasivne prvky ochrany (angl. Protection layer) —> GAT FEN SUR DOR

Priestor s obmedzenym pohybom

Pasivne prvky ochrany | | | |

Chraneny priestor

. Priestor /zéna Vystup
Pasivne prvky ochrany

Chraneny objekt

Pasivny prvok ochrany
(angl. Protection elemen)

GAT - Brana FEN — oplotenie SUR — stena DOR - dvere

Pasivne prvky ochrany

Chraneny priestor

Pasivne prvky ochrany

Uschovny objekt

Pasivne prvky ochrany
Ciel

StruktUra ochrannej bariéry
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®_ ciel'narusitela
A1 —preprava lodou
A2 — CDP — Critical Detection\Point
A3, A5 —presun
A4, A6 - prekonavanie prekazo
A7 - sabotaz

- AP

AN~ ARTAlZAiA RAFTToITATA

Na obrazku 1 je znazornena letecka snimka chemického zavodu, zatial
c¢o na obrazku 2 je zaznaCena mozna cesta narusitela a jednotlivé
aktivity, ktoré musi vykonat’ aby dosiahol svoj cieI’ ktor{/ \ danom

AN diagramu ASD.
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» Zlozky ministerstva energetiky USA, v sucasnosti pouzivaju
simulacny softvérovy nastroj JCATS (Joint Conflict And
Tactical Simulation).

» JCATS je pomocny simulacny softvérovy nastroj, vyvinuty na
cvicenie velitelov a ich zasahovych jednotiek v prikazoch a
nariadeniach pri zasahu.




Ochrana majetku z pohladu
kritickej infrastruktury

Screen softvéru JCATS
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V  prezentacii boli uvedené tri sposoby ochrany
majetku direktivny sposob, variantny sposob a variabilny
sposob ochrany majetku.

Za najefektivnejsSi sposob ochrany mozeme povazovat
variabilny spoésob ochrany, ktory svojou flexibilitou
umoznuje navrhnit systém tak, aby ¢o najlepsSie vyhovoval
poziadavkam, podmienkam a moznostiam subjektu.

Isté vychodiskové riesenie ponukaju softvérove nastroje,
ktoré boli vypracované pre potreby ochrany nuklearneho
materialu a zariadeni.

Tu vSak narazame na ich urcité nedostatky alebo nevyhody.
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» Medzi nedostatky a nevyhody vyssSie uvedenych metod
mozeme zaradit:
- nastroje boli vyhotovené na ochranu Specifickych materialov a
nekomercnych zariadeni.

- od doby ich vzniku (EASI - 1980, SAVI - 1987, ASSESS - 1989)
neboli modifikované, o com svedci aj kritika samotnych autorov
a uzivatelov.

- neumoznuju ohodnotit Uroven zabezpecenia vo viacurovnovych
objektoch.

> nastroje si vyzaduju velku mieru expertného hodnotenia
a skutocnost, zZe vysledné hodnotenie je zaloZzené vo velkej
miere na matematickej Statistike a tedrii pravdepodobnosti,
moze viest k nepresnym alebo zavadzajucim zaverom (napr.
v pripade nespravnej interpretacie vstupov alebo absencie
relevantnych udajov),

> nastroje nezohladnuju eurdpske technické normy a Standardy,

vyuzivané v oblasti ochrany majetku (napr. bezpecnostné triedy
alebo triedy odolnosti pasivnych prvkov ochrany).
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